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Gavino Mariotti, Silvia Carrus, Enrico Panai, Vanni Martinez, Maria
Veronica Camerada

Smart destinations e competitivita in ambito turistico.
Il ruolo della cyber security

11 processo di digitalizzazione delle destinazioni turistiche richiede un ammodernamento strutturale e globale dell’im-
pianto tecnologico e delle procedure in esso presenti. In particolare, il trattamento e la trasmissione delle informazioni
diventano un punto nevralgico del settore dell’ospitalita che rende necessario un nuovo inquadramento concettuale degli
spazi interessati all’accoglienza, dei flussi e all’offerta dei prodotti turistici. Il paper definisce il perimetro d’azione entro
il quale tale sistema opera - lo spazio cibernetico - e indaga, attraverso la cyber security, i rischi connessi alla gestione dei
flussi di informazioni, individuando soluzioni che permettano di proteggere meglio il comparto turistico, ivi compresa la
reputazione web delle aziende operanti nel territorio. Si analizza il legame esistente tra competitivita turistica e sicurezza
informatica, per derivare una nuova tassonomia di proprieta delle informazioni, piu appropriata alle strutture ricettive
turistiche. L’obiettivo e quello di sensibilizzare gli stakeholders all’igiene informatica (cyber hygiene), per diminuire i
rischi di attacchi nel breve termine e concorrere alle realizzazioni di destinazioni intelligenti, adatte ad accogliere flussi
che caratterizzano lo spazio geografico turistico-digitale.

Competitiveness in the Tourism Industry. The Role of Cyber Security

The process of digitizing tourist destinations requires global structural modernization of technological system and the
procedures within. In particular, the processing and transmission of information becomes a focal point of the hospital-
ity industry, which requires a new conceptual framework of the spaces involved in the reception of touristic flows and
product offerings. The paper defines the perimeter of action in which this system operates: the cybernetic space; through
cyber security the risks connected to the management of information flows are investigated, identifying solutions to better
protect the tourism sector, including the web reputation of the companies operating in the territory. The link between
tourism competitiveness and cyber security is analyzed, to derive a new taxonomy of information ownership, more ap-
propriate to tourist accommodation facilities. The goal is to enlighten the stakeholders to cyber hygiene, to decrease the
short-term risks of attacks and contribute to the realization of smart destinations, suitable to accommodate flows that
characterize the tourist-digital geographical area.

spepe e

Le processus de numérisation des destinations touristiques nécessite une modernisation structurelle globale du systéme
technologique et de ses procédures. En particulier, le traitement et la transmission des informations deviennent un point
central de I'industrie hoteliére, ce qui nécessite un nouveau cadre conceptuel des espaces impliqués dans la réception des
flux touristiques et des offres de produits. Le document définit le périmetre d’action dans lequel ce systéme fonctionne:
Uespace cybernétique. Grace a la cyber sécurité, les risques liés a la gestion des flux d’informations font I'objet d'une en-
quéte, qui nous fait identifier des solutions permettant de mieux protéger le secteur du tourisme, y compris la réputation
des sociétés opérant dans le territorire. Le lien entre la compétitivité du tourisme et la cyber sécurité est analysé afin d’ex-
primer une nouvelle taxonomie des propriétés de I’ information, plus appropriée aux hébergements touristiques. L'objectif
est les acteurs sur la cyber-hygiéne, de réduire les risques d’attaques a court terme et de contribuer a la réalisation de
destinations intelligentes, adaptées aux flux qui caractérisent 'espace géographique, touristique et numeérique.

Parole chiave: sicurezza informatica, turismo, destinazioni intelligenti

Keywords: cyber security, tourism, smart destinations

Mots-clés: cyber sécurité, tourisme, destinations intelligentes
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1. Premessa. Uno spazio geografico dinamico per
il turismo

L’innovazione tecnologica diviene un driver fon-
damentale della crescita dei territori: la rivolu-
zione digitale ha determinato un cambiamento
significativo sulla competitivita e sullo sviluppo
dei luoghi, mettendo a disposizione delle impre-
se gli strumenti adatti per distinguersi dai propri
competitors. Anche il settore turistico subisce una
trasformazione in tal senso: cambia il profilo del
nuovo viaggiatore, sempre pitt connesso al mon-
do di Internet, anche durante la vacanza (Mariot-
ti, Camerada e altri, 2016b).

In questo contesto, in cui tutto si evolve rapi-
damente, all'indagine geografica crono-spaziale
classica si affianca un nuovo campo di interesse,
caratterizzato da spazi diversificati e tempi pluri-
mi, caratteristici delle nuove tecnologie.

Nel complesso, in circa un trentennio, le tec-
nologie informatiche e digitali, da punta di dia-
mante delle geografie quantitative di stampo
positivista, sono divenute a pieno titolo ambito,
modalita e oggetto di ricerca delle prassi geo-
grafiche critiche, nonché strumento per valutare
analiticamente i modi in cui esse stesse generano
particolari tipi di spazialita (Banini, 2013): «con
la moderna specializzazione scientifica, sommer-
sa dalla quantita delle nuove conoscenze, la geo-
grafia si & trovata al crocevia di molte discipline
particolari» (Barbieri, Canigiani e Cassi, 2013, p.
15), rendendo possibili studi multidisciplinari e
poliedrici. «Lo spazio, nell"uso in campo geogra-
fico, non ¢ solo un’estensione materiale, misu-
rabile e definibile in modo oggettivo, ma anche
una rete di interazioni e fenomeni. Comprende
inestricabilmente 1'estensione materiale e 1'orga-
nizzazione sociale, il contenitore e il contenuto»
(Giorda e altri, 2014, p. 4).

Sebbene nella storia della geografia si sia di-
scusso abbondantemente intorno al concetto di
spazio, giova sottolineare quanto lo stesso sia
indispensabile nei campi disciplinari delle scien-
ze fisiche, matematiche, umane, e come sia stato
oggetto di forme diverse di definizione nel corso
del tempo. Tradizionalmente, si e soliti definirlo
con gli aggettivi assoluto, relativo e relazionale,
ognuno dei quali esprime un significato diverso.

Lo sviluppo delle nuove tecnologie ha determi-
nato una profonda trasformazione nelle modalita
di rappresentazione dello spazio. Possibilita fino
a ieri inimmaginabili ne definiscono oggi contorni
nuovi che possono rappresentare alternativi campi
di indagine della geografia. Ad esempio, oggi, con
il termine cyberspazio non si intende pitt il luogo
immaginario di fantasticherie e allucinazioni tec-
nologiche, contrapposto allo spazio reale, ma si fa
rifermento a un luogo virtuale, nel quale interagi-
scono tutti gli attori che partecipano a un medesimo
processo. Esso diventa «uno spazio di comunicazio-
ne, all'interno del quale “galleggiano” rappresenta-
zioni, cui si accede navigando attraverso i nodi e i
protocolli condivisi che fanno capo ai provider di-
stribuiti nel mondo» (Carbone, 2007, p. 88).

Lo «spazio dei flussi» di Castells, caratterizzato
da una duplice valenza sia virtuale, sia reale, si con-
trappone, pertanto, allo spazio tradizionalmente in-
teso «dei luoghi». E se la connessione dei dispositivi
attraverso i collegamenti di rete ne rappresenta la
componente fisica, in cui le distanze appaiono anco-
ra di importanza rilevante, per i dati che fluttuano
nel cyberspazio le stesse sembrano non rivestire pit
un carattere di particolare interesse.

Sotto il profilo geografico, il cyberspazio si ri-
collega a dei nodji, intendibili come «quei territori
dove le reti si interconnettono e si ancorano a cio
che e (relativamente) fisso nei luoghi» (Dematteis,
2012, p. 90). «La dimensione geografica della rete



puo essere analizzata sotto vari punti di vista: la
sua geografia tecnologica, la geografia dell’uso, la
geografia economica della produzione di Internet
e infine rispetto alle ricadute territoriali e alle mo-
dificazioni della geografia economica di settori, re-
gioni e paesi» (Amato, 2008, p. 39). La tecnologia
investe pervasivamente oggetti, territori e persone,
anche «i comportamenti sono casualmente memo-
rizzati di continuo sia nell’interazione dello spazio
materiale con ogni tipo di sensori e mezzi di co-
municazione e informazione, sia nel cyberspazio»
(Paradiso, 2013, p. 679).

In quest’ottica, indagando la dimensione in
cui la creazione e la diffusione delle attivita in-
novative giocano un ruolo di primo piano, si puo
rilevare la perfetta coincidenza con le aree piu
sviluppate e piltt avanzate dal punto di vista tec-
nologico. La competitivita di un territorio, infatti,
& oggi determinata in larga parte dalla capacita di
interagire con lo «spazio dei flussi», generando
profonde trasformazioni economiche e sociologi-
che. Le sempre pil frequentate «piazze virtuali»
diventano luoghi o non-luoghi per la condivisio-
ne di idee, rivendicazioni, ricerche, superando il
tradizionale concetto di «prossimita». Allo stesso
modo, in questo nuovo spazio anche lo scorrere
del tempo sembra ridotto all'immediato. «La ri-
voluzione informatica e digitale porta verso la
sincronizzazione, realizzando un tempo quasi si-
multaneo, che puo essere anche chiamato tempo
mondiale o tempo zero» (De Benoist, 2011).

Siamo all’alba di una nuova forma di compe-
tizione, giocata su un terreno non pit solo fisico.
Partendo da tali considerazioni, si indagano, nei
paragrafi che seguono, le dinamiche competiti-
ve dei territori a vocazione turistica che agiscono
simultaneamente nello spazio fisico e in quello
digitale. La ricerca indaga i driver della compe-
titivita, prendendo spunto dalle analisi condotte
su tale tema dal World economic forum (WEF). Si
procede osservando e definendo i pilastri che sot-
tendono la competitivita delle destinazioni vacan-
ziere smart e operando una riflessione sul legame
esistente tra sicurezza informatica e reputazione
turistica, per giungere a una esplicitazione del
ruolo giocato dalla cyber-igiene nel contesto della
progettazione territoriale turistica intelligente. Si
rileva il comportamento degli attori operanti nel
comparto vacanziero, per comprendere quanto
incida un’adeguata consapevolezza individua-
le del pericolo associato agli attacchi informatici
nella gestione di un’azienda turistica e, nel com-
plesso, nell’anatomia territoriale della ricettivita.

&

Infine, si osserva la correlazione esistente tra per-
formance economica e tecnologica informatica dei
vari Stati presenti che compongono lo spazio UE.
A tal fine si esplora e cartografa la distribuzione
dei CSIRT (Computer security incident response
team) presenti nell’area d’influenza dell’Unione
Europea per comprendere come il fenomeno del-
la cyber security venga gestito in ambito regionale,
dai vari governi.

2. Competitivita turistica. Il ruolo della sicurez-
za informatica

Negli ultimi anni la letteratura geografica ha tenta-
to di far proprio il concetto di competitivita, il cui
iniziale ambito di studio era essenzialmente eco-
nomico-aziendale, adottandolo e sviluppandolo
in un’ottica multidisciplinare, spesso associato ai
temi dello sviluppo sostenibile (Celant, 2000; Ci-
ciotti, Dallara e altri, 2006; Gemmiti, 2007; Prezio-
so, 2011). Oggigiorno la competitivita rappresenta
una sfida a cui i territori sono chiamati a risponde-
re; nella progettazione pit attuale, il conseguimen-
to di tale obiettivo si realizza sfruttando le oppor-
tunita fornite dall'innovazione tecnologica (Porto e
Pulvirenti, 2012), ottenendo risultati spesso perce-
pibili anche in termini di inclusione e innalzamen-
to qualitativo degli standard di vita delle comunita
(Aiginger, 2006).

Un ambito in cui la competitivita ha assunto
sempre maggiore rilievo e certamente quello tu-
ristico (Hassan, 2000; Bierger, 1998), vista anche
la stretta relazione tra turismo e territorio. La
competitivita turistica e intesa come la «capacita
di soddisfare nel modo pii efficace ed efficiente,
rispetto alle destinazioni concorrenti, le esigenze
dei flussi turistici, preservando le proprie qualita
territoriali e contribuendo al miglioramento del
benessere attuale e prospettico della comunita lo-
cale» (Pollice e Spagnuolo, 2009, p. 59). Per Caroli
(1999, p. 35), «la competizione tra contesti geogra-
fici consiste nell’azione che un territorio, attraver-
so le strutture in esso operanti, esercita al fine di
influenzare le dinamiche di riorganizzazione del-
le opportunita di creazione della ricchezza».

Coniugando le due affermazioni, si potrebbe-
ro definire turisticamente concorrenziali quelle
aree geografiche nelle quali 'azione di governo &
orientata all’organizzazione sistemica e sostenibi-
le del proprio capitale endogeno, per soddisfare
le aspettative dei turisti. Sono tre gli elementi in-
torno ai quali si sviluppa il concetto della compe-



titivita: a) la governance; b) la dotazione fattoriale
di risorse; c) la gestione sostenibile delle stesse
(Celant, 2007; Gemmiti e Salvati, 2010).

Lo sguardo del geografo scruta la letteratu-
ra da una prospettiva territorialista: gran parte
degli studi aventi come oggetto I'analisi del van-
taggio competitivo, di cui Michael Porter (1990)
e il massimo esponente, spesso richiamano con-
cetti quali la «localizzazione», la «concentrazio-
ne o l'isolamento» e la «prossimita», ovvero svi-
luppano analisi con un approccio resource-based
(Wernerfelt, 1984; Peteraf, 1993; Ritchie e Crou-
ch, 2003; Scrofani, Pisano e altri, 2018). Il ruolo
icastico delle risorse (ambientali, culturali, sto-
riche, infrastrutturali, umane ecc.), su cui tutti
concordano, merita, pero, nella fattispecie del
ragionamento qui condotto, di essere visto dal
lato della negoziabilita: vi sono beni definiti non
tredable (Dietrichx e Cool, 1989; Barney, Wright
e altri, 2001), che vengono progressivamente ac-
cumulati all'interno delle imprese e dei territori.
Si tratta di elementi intangibili, la cui dotazione
presenta una precondizione per la valorizzazio-
ne, la gestione e la trasformazione di shocks ester-
ni, in opportunita di sviluppo interno (Arrighetti
e Ninni, 2008).

In generale, mentre l'esistenza stessa di un
adeguato patrimonio di risorse (siano esse mate-
riali o immateriali) determina un vantaggio com-
parato (tema sul quale fece scuola David Ricar-
do nel 1817), le abilita manageriali connesse alla
gestione delle stesse producono un vantaggio di
tipo competitivo (Penrose, 1959). Sovente le ricer-
che aventi come oggetto le destinazioni turistiche
vengono condotte individuando preliminarmen-
te gli elementi che concorrono alla definizione
di oggettive posizioni di vantaggio e valutando
la capacita della governance di inserire gli stessi
in ambienti nei quali si possano sviluppare dei
processi di innovazione (Schumpeter, 2002; Von
Hippel, 2005; Randhawa, Wilden e altri, 2014)’,
mediante I'implementazione di efficienti modelli
gestionali della dotazione fattoriale.

Su scala internazionale una delle indagini pit
autorevoli in ambito turistico che contempla tali
variabili & prodotta dal WEF. Nel The Travel &
Competitiveness Report 2017: Paving the Way for a
More Sustainable and Inclusive Future viene analiz-
zata la performance economica di 136 Paesi a forte
vocazione turistica, fornendo uno strumento utile
per l'individuazione delle azioni e delle politiche
pitt efficaci ed efficienti per potenziare la compe-
titivita dei territori coinvolti nel settore vacanzie-

ro. Attraverso un approccio globale, il report in-
dividua degli indicatori di performance turistica,
coniugando elementi connessi ai vantaggi com-
parativi e competitivi e non tralasciando aspetti
legati all'innovazione tecnologica. Le macro-voci
osservate nello studio sono riconducibili a quat-
tro pillars: 1) fattori abilitanti di tipo ambientale;

2) fattori abilitanti relativi alle policy del comparto

«viaggio e turismo»; 3) elementi infrastrutturali;

4) risorse.

Ciascun pillar & stato indagato attraverso delle
sub-variabili, le cui prestazioni per area geografi-
ca sono rappresentate nella figura 1:

i fattori abilitanti di tipo ambientale sono stu-
diati attraverso i sotto indicatori: a) ambiente
di lavoro; b) prevenzione dei rischi (safety) e
degli attacchi deliberati (security); c) salute e
igiene; d) risorse umane e mercato del lavoro;
e) competenze ICT;

B. i fattori abilitanti relativi alle policy del com-
parto «viaggio e turismo» includono i sub-in-
dicatori: a) organizzazione incentrata sul
«comparto viaggi e turismo»; b) apertura al
mercato internazionale; ¢) competitivita dei
prezzi; d) sostenibilita ambientale.

C. gli elementi infrastrutturali si suddividono
nei sub-indicatori: a) infrastrutture del tra-
sporto aereo; b) infrastrutture territoriali e
portuali; ¢) infrastrutture turistiche;

D. le risorse presenti nel territorio sono analiz-
zate operando una distinzione tra: a) risorse
naturali; b) risorse culturali.

Il WEF elabora i dati relativi alle sub-variabi-
li per produrre degli indicatori riferiti a ciascuno
dei pillar sopracitati. Tali indici sono la risultan-
za della media non ponderata delle singole voci
considerate nell’analisi. I valori ottenuti sono stati
normalizzati e inclusi allinterno dell’intervallo
1-7; in seguito sono stati aggregati per produrre
un indicatore finale sintetico, denominato Touri-
sm & travel competitiveness index.

L’analisi condotta dal WEF permette un con-
fronto tra i vari Paesi, definendo i punti di for-
za e debolezza di ciascun territorio. Nella figura
1 sono rinvenibili le performance conseguite dai
venti Stati piti competitivi in ambito turistico, su
scala mondiale. La colonna ranking riporta la va-
lutazione complessiva di ciascuna area geografi-
ca, mentre i vantaggi comparativi e competitivi di
ogni Stato sono mostrati graficamente, nei diversi
campi nei quali si realizza I'analisi, attraverso 1'u-
tilizzo della colorazione: lo schema rileva in verde
le migliori prestazioni e nelle tonalita del giallo e
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Analisi delle performance dei 20 Paesi a maggiore vocazione turistica
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Fig. 1. Performance competitiva dei venti Paesi a maggiore vocazione turistica

Fonte: elaborazione degli autori su dati WEF, 2017

dell’arancio i risultati meno performanti. In rosso
sono evidenziati i valori minimi rilevati. La trama
grigia identifica performance comprese tra i valori
massimi e minimi.

Per quanto riguarda I'ltalia, che si posiziona
all’'ottavo posto nella classifica generale delle top
20, si rilevano performance entro la media per tutte
le variabili indagate, con un’eccezione per quanto
attiene gli elementi connessi ai vantaggi compara-
tivi del comparto «fattori ambientali - sezione: am-
biente di lavoro» e ai vantaggi competitivi riferiti
al settore «Policy viaggio e turismo», contesti nei
quali si evidenziano disfunzioni superiori rispetto
ai competitors. In particolare, si rileva la mancanza
di un’organizzazione strutturale e sistemica «turi-
stico-centrica», nonché l'assenza di una strategia
turistica globale. Nonostante il potenziale espresso
dal Bel Paese, che vanta la presenza di un ingen-
te patrimonio culturale e naturalistico, il territorio
italiano risulta il meno competitivo dell’area eu-

ro-mediterranea, per ragioni attribuibili alla poco
efficiente governance turistica e alla scarsa compe-
titivita dell'imprenditoria del settore, intrappolata
in farraginosi sistemi giuridico-burocratici e in op-
primenti meccanismi di tassazione (WEF, 2017). E
pero confortante rilevare che, dall’analisi in retro-
spettiva, emerga un percorso lento ma di graduale
ascesa del mercato turistico italiano, che insieme a
quello iberico, nipponico e cinese registra, nel qua-
driennio 2013-2017, un trend crescente delle presta-
zioni Tourism and Travel, mentre la Svizzera e’ Au-
stria risultano, oggi, meno competitive rispetto al
passato (fig. 2).

La disamina del report prodotto dal WEF si con-
clude con un’aspettativa disattesa: sebbene I'inda-
gine condotta dal World economic forum si carat-
terizzi per un indubbio rigore metodologico, non
tiene conto delle variabili di natura intangibile. In
particolare, si nota "assenza della voce «sicurezza
informatica» nel settore «safety e security», inda-
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Fig. 2. Top 20 dei territori pitt performativi in ambito
turistico su scala mondiale. Confronto annualita 2013-
2017

Fonte: elaborazione degli autori su dati WEF, 2017

gato nel contesto dei «fattori ambientali». Infatti,
nel rapporto del WEEF, il concetto di sicurezza &
presente, ma pilt orientato alla dimensione mate-
riale. Si fa riferimento, ad esempio, ai crimini e agli
attentati terroristici, e, in generale, alla sicurezza
in termini fisici della destinazione. Si escludono,
invece, gli aspetti connessi alla protezione degli
elementi di natura intangibile, quali, ad esempio,
quelli relativi alla gestione delle informazioni, alla
tutela dei dati e alla sicurezza informatica.

In sostanza, aspetti fondamentali concernenti la
protezione di elementi immateriali sono completa-
mente assenti. Di fatto, nell’analisi del WEF man-
ca un sistema di valutazione della cyber security o
della information security, nonostante molti segnali
dimostrino I'importanza che questi aspetti rivesta-
no, in termini di vantaggi competitivi, anche nei
territori ad alta vocazione turistica, nei quali e in
corso un processo di digitalizzazione (Carbone,
2017; Mercatanti e Sabato, 2018).

L’avvento delle smart destinations (Dan, Li Xiang
e Li Yunpeng, 2013; Ercole, 2013; Graziano, 2014;
Buhalis e Amaranggana, 2015; Gretzel, Sigala e altri,
2015), riconducibile alla creazione delle smart cities
(Komninos, 2002; Giffinger, Fertner e altri, 2007;
Hollands, 2008; Caragliu, Del Bo e altri, 2009; Schaf-
fers, Komninos e altri, 2011; Borruso e Murgante,
2013; Papa, 2013; Paradiso, 2013; Vanolo, 2014) sta,
infatti, rivoluzionando il concetto stesso di offerta
turistica e imponendo nuove frontiere di studio e
analisi. Si evidenzia, inoltre, che anche I’elemento
«innovazione tecnologica» viene trattato, all'interno
del report, in via collaterale. In riferimento al pillar
«tecnologie della comunicazione» & interessante ri-
levare che, ponendo in relazione i due principali in-
dicatori elaborati dal WEF, l'indice di competitivita

B ICT readness

Stati Uniti
/ Competitivness index score

/ Australia
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Fig. 3. Top 20 dei territori pitt performativi in ambito
turistico su scala mondiale. Rapporto tra competitivita
globale e ICT Readness

Fonte: elaborazione degli autori su dati WEF, 2017

globale (2017) e I'indice di competitivita «viaggi e
turismo» (2017), con particolare riferimento, rispetto
a quest’ultimo, al sub-indicatore «ICT Readness», le
migliori performance in tale settore siano appannag-
gio di aree economiche emergenti (territori asiatici)
e degli Stati del Nord Europa (fig. 3).

Nei Paesi dell’area euro-mediterranea 1'inno-
vazione tecnologica avanza, negli anni, in maniera
pitt lenta di quanto accada nel continente asiatico.
Data la maturita del settore turistico in detti terri-
tori (per la seconda volta, la Spagna raggiunge il
primo posto, a livello mondiale, nell’indice globale
di competitivita turistica) tale dato fa presuppor-
re che si stiano ricercando soluzioni innovative
per ammodernare il comparto, ma con lentezza.
In un’analisi generale sul grado di progressione
dell’architettura turistica in ottica «intelligente»,
tale dato non pud essere sottostimato. Si valuta,
infatti, che gli effetti della rivoluzione digitale ri-
disegneranno totalmente la cornice dei paradigmi
tradizionali della domanda e dell’ offerta turistica.
Pertanto, una scarsa penetrazione delle ICT o un
ritardo nell’adeguamento tecnologico e digitale
nell’attivita turistica, si tradurra, nel tempo, in un
gap negativo in termini di competitivita.

In sintesi, una destinazione turistica che aspi-
ra ad acquisire una connotazione «intelligente»,
per poter innalzare il proprio profilo competi-
tivo, non puo trascurare il ruolo degli elementi
intangibili che sottendono l'innovazione tecnolo-
gica e digitale. Pertanto, una progressiva evolu-
zione delle destinazioni tradizionali verso realta
virtuali impone maggiori investimenti in termi-
ni di sicurezza informatica. Sulla base di queste
considerazioni si sviluppa il ragionamento che
guida la ricerca qui condotta, che propone un
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nuovo approccio alla progettazione del sistema
dell’offerta turistica smart, ponendo al centro del
ragionamento la cybersicurezza. In particolare,
nei paragrafi che seguono, si rilevano i rischi che
collegano la cyber security e la information security
all'industria dell’accoglienza, con specifico riferi-
mento all’erosione della reputazione dell’azienda
turistica. Si approfondisce, inoltre, la cornice con-
cettuale sottostante al tema della sicurezza delle
informazioni di base, individuando, in maniera
dettagliata, la tipologia degli attacchi informatici
a cui sono esposte le aziende del comparto turi-
stico. Si giunge all'individuazione di strumenti
di difesa di tipo comportamentale, adottabili dai
singoli operatori preposti all’accoglienza, per ga-
rantire un generale adeguato livello di tutela delle
destinazioni turistiche intelligenti.

3. Sicurezza informatica e reputazione turistica

II tema della sicurezza informatica in ambito tu-
ristico si lega indissolubilmente alla tutela della
reputazione delle aziende che operano nel com-
parto, definibile la chiave per sviluppare e man-
tenere un’immagine riconoscibile e positiva della
propria attivita e del territorio preposto all’ac-
coglienza. Gray e Balmer (1998) sostengono che
nell’ambiente aziendale di oggi, la sopravvivenza
di un’impresa potrebbe dipendere dallo svilup-
po e dal mantenimento di un’immagine ricono-
scibile? e di una reputazione favorevole (Banini,
2013). Tali considerazioni assumono una valenza
assoluta per quanto attiene I'industria turistica in
generale, in considerazione delle evoluzioni ap-
portate al comparto dalle recenti dinamiche ricon-
ducibili a nuove tipologie di turismo (smart/digital
tourism). Negli ultimi vent’anni si e assistito a un
mutamento radicale nel settore del turismo, sia a
livello quantitativo, con una crescita costante del
numero di viaggiatori, sia qualitativo: il turista,
grazie all'innovazione nel sistema dei trasporti e
al consolidamento dei voli low cost, € sempre piil
globale; nella vacanza ricerca l'aspetto locale, la
qualita dei servizi e I'autenticita delle esperienze
(Garibaldi, 2017), ma soprattutto € sempre pill
giovane e digitalmente interconnesso (IPK, 2016)
e fa ampio utilizzo delle tecnologie per I'organiz-
zazione delle vacanze.

I viaggi e i servizi turistici, gia nel 2010, rap-
presentavano le categorie di prodotto per le quali
prevaleva la tendenza all’acquisto online (Nielsen
Company, 2010) e, con riferimento al territorio
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italiano, il dato, aggiornato al 2016, & pari al 49%
rispetto al totale di beni e servizi (Macchi, 2016). In
Asia l'utilizzo dei pagamenti online & esploso: pitl
del 90% dei turisti cinesi, quando possibile, acqui-
sta servizi turistici all’estero via smart phones (Niel-
sen Company, 2018).

Il gruppo dei millennials® (quasi 1,8 miliardi) si
avvale della rete in tutte le fasi del viaggio, dal va-
glio della destinazione a quello dell’albergo e del-
le attivita da svolgere in loco; sempre pitll spesso si
prenota e si acquista online e si arriva a scegliere
dopo un’attenta lettura dei suggerimenti rilasciati
dagli altri internauti, che mettono a disposizio-
ne del web la propria opinione sull’esperienza di
vacanza trascorsa e in particolare sui beni e sui
servizi fruiti (dall hotel al ristorante, sino all’escur-
sione con la guida esperta). A sua volta, il turista
2.0 ama condividere le sue impressioni attraverso
feedback, commenti e foto con la comunita online e
spende ben volentieri il suo tempo sui social de-
scrivendo cid che ha acquistato ed esprimendo
delle valutazioni positive o delle critiche, nei casi
di esperienze negative.

In questo scenario, dominato dalla definitiva
affermazione del legame tra web e vacanza, il tra-
dizionale passaparola sui luoghi e sulle esperien-
ze di viaggio pitt ambite o da evitare, si evolve
e si amplia diventando electronic word-of-mouth
(E-WOM): una forma di comunicazione online
che influisce fortemente sulle dinamiche di scelta
e acquisto dei beni e servizi di una destinazione
turistica (Sweeney, Soutar e altri, 2008) che, grazie
all'interazione delle tecnologie interattive, divie-
ne sempre pitt smart. Cosi, attraverso una molte-
plicita di canali quali social networks, blogs, forums
e portali dedicati, si crea e si alimenta, recensione
dopo recensione, la reputazione digitale di un’im-
presa turistica e di una destinazione, meglio nota
come web reputation. Il punto di forza del passa-
parola di tipo elettronico, cosi come per quello
tradizionale, e l'intrinseca genuinita associata ai
contenuti scambiati: si tratta di pareri disinteres-
sati, diversamente dalle informazioni fornite da
un venditore, che, seppur non oggettivi, sono in
grado di trasmettere credibilita e fiducia nel let-
tore che viene persuaso dal messaggio quanto
pitl ne riconosce la spontaneita (Buttle, 1998; Al-
banese, 2017). Tale fenomeno e tanto pit decisivo
quanto maggiore € il numero di posizioni simili
e quanto pil «l'incertezza sulle caratteristiche di
un prodotto o di un servizio sono grandi, come
nel caso dei prodotti turistici (viaggi, soggiorni,
pacchetti)» (Baggio, 2010, p. 2).



Le recensioni si trovano spesso raccolte in siti
aggregatori, come Tripadvisor, dove & possibile
rinvenire e confrontare i contenuti generati da-
gli utenti, comunemente noti come user generated
contents (UGC), riferiti a numerose strutture con-
correnti. Le attivita recensite, sovente, si trovano
ordinate per citta o aree secondo indici di popola-
rita che, nel caso del succitato sito, noto per rac-
cogliere opinioni su ristoranti, hotels e attrazioni
turistiche, & un algoritmo influenzato essenzial-
mente da tre fattori: il punteggio assegnato dai
recensori, il numero di valutazioni, la cui entita
deve esser tale da raggiungere una significativi-
ta statistica, e la freschezza ovvero l'attualita dei
feedback (Tripadvisors Insight; www.tripadvisor.it/
TripAdvisorlnsights/w810). Quest'ultimo aspetto
appare estremamente confacente con le finalita
del viaggiatore alle prese con l'organizzazione
della vacanza: I'algoritmo tiene conto del passato
della struttura turistica, ma premia il presente, dal
momento che attribuisce un valore superiore alle
valutazioni delle esperienze pil1 recenti rispetto a
quelle pit1 datate, fornendo alla comunita virtuale
un’indicazione piu fedele alla realta.

Tuttavia, non si pud nascondere l'incognita
delle recensioni false, tanto pit se il provider non
raccoglie dati su carte di credito, non verifica che
I'esperienza recensita sia stata realmente vissuta
(come avviene ad esempio sui piltt comuni siti di
prenotazione online) e non utilizza alcun sistema
di sicurezza (i test captcha o i codici di verifica in-
viati allindirizzo mail registrato) durante la pro-
cedura di creazione del profilo utente. E questo il
caso di Tripadvisor: il sito antepone la semplici-
ta d'uso per l'utente alla necessita di garantirgli
un’informazione sicura, rimettendo la verifica
della veridicita dell’elevato numero di feedback
ricevuti giornalmente, prima al riconoscimento
automatizzato degli eventuali «schemi inusuali»*
di recensione e poi a un controllo manuale sui casi
sospetti. Tali sistemi di verifica non sono infallibi-
li, ma pur ammettendo la ricorrenza di recensioni
false pubblicate da clienti inesistenti o giudizi re-
ali ma disonesti nei contenuti, I'idea che l'intero
sistema delle reviews, e della conseguente repu-
tazione web di una struttura, sia inattendibile, &
priva di fondamento (Baggio, 2010). A tal propo-
sito, un recente studio, basato sull’applicazione di
un modello di analisi che simula I'interazione tra
i viaggiatori e le imprese turistiche in assenza e
presenza dell’attivita di controllo da parte di Tri-
padvisor, evidenzia che la piattaforma «mostra
di possedere, pur in assenza di controlli sullat-

tendibilita delle valutazioni, dei meccanismi che
favoriscono la sua diffusione, quando prevalgono
recensioni vere» (Bonaventura e Lazzara, 2015,
p- 155) e suggerisce che I'elevato numero di re-
censioni «vere» assicurate dalla facilita d'uso del
provider rappresenti il reale sistema di protezione
contro i casi di falsificazione. Cid nonostante ap-
pare evidente come le imprese turistiche debbano
beneficiare di sistemi intelligenti di gestione della
cyber security a tutela della reputazione aziendale
e della destinazione.

Oggi la competitivita in ambito turistico &
strettamente legata alla capacita della governance
di osservare, analizzare, interpretare e monitorare
la web reputation che progressivamente un’impre-
sa, cosi come un intero territorio, va costruendosi.
Le percezioni, positive e negative, espresse dai
visitatori, sono informazioni preziose che analiz-
zate congiuntamente al set di risorse dello spazio
geografico, costituiscono indicazioni importanti
per rendere piu efficaci le strategie di sviluppo
turistico. A tal fine, la destinazione intelligente
deve essere in grado di evolversi tesaurizzando
i suggerimenti lasciati sul web dal viaggiatore e
rispondere rimodulando le caratteristiche dell’of-
ferta, senza perdere di vista le sue peculiarita, in
primis la vocazione del territorio.

Nel corso degli anni sono stati condotti diversi
studi di analisi del contenuto’ delle recensioni al fine
di acquisire quelle informazioni utili a comprende-
re su quali aspetti fosse prioritario puntare per in-
nalzare il livello della qualita percepita dal cliente
e migliorare la reputazione di una struttura o di un
brand territoriale. In ambito turistico, questo metodo
diricerca ¢ stato applicato al settore dell’accoglienza
(Barreda e Bilgihan, 2013), ma anche a quello del-
la ristorazione (Tiago, Amarala e altri, 2014) e allo
studio dell'immagine percepita di una destinazione
(Kladou e Mavragani, 2015). In tempi pitt recenti,
'analisi dei commenti degli internauti, attraverso
metodologie manuali o software assistite e alla base
dello sviluppo di una nuova frontiera di applicazio-
ni basate sul web semantico®. Una di queste, ideata
in Italia e sperimentata in una zona turistica di Se-
oul (Corea del Sud), & Bottari: uno strumento che,
avvalendosi della tecnologia della realta aumentata
e sfruttando la geolocalizzazione, permette al turista
che si sposta in un dato spazio geografico di riceve-
re raccomandazioni personalizzate, basate sulle ten-
denze delle valutazioni della comunita dei social me-
dia in merito a svariati punti di interesse, ad esempio
i ristoranti (Balduini, Celino e altri, 2012).

Il monitoraggio continuo della reputazione sul
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web appare quanto mai doveroso per l'impresa
turistica e per l'interazione costruttiva tra clien-
te-struttura-governance: un’opportunita irrinun-
ciabile per innalzare la competitivita del settore
turistico locale attraverso quanto pitl razionali e
coerenti politiche di marketing.

Anche prima della diffusione dei social media,
un’estesa revisione della letteratura (Chu e Choi,
2000), avente come oggetto I'industria dell’ospi-
talita, ha mostrato che i turisti sceglievano desti-
nazioni vacanziere e alloggi in base alla reputa-
zione delle strutture. L’avvento dei social media
ha esasperato tale condizione (Stamolampros e
Korfiatis, 2018) e oggi appare assodata e condivi-
sa 'opinione, anche in ambito scientifico, che la
reputazione delle strutture ricettive, che si svilup-
pa online, sia un elemento centrale e strategico del
comparto turistico. La reputazione ¢ la risultan-
te finale di una serie di processi che si evolvono
nel tempo dal confronto e dalle interazioni tra i
vari membri attivi del web; trattandosi di un esi-
to finale di un’interconnessione sociale, una volta
definita, non risulta facilmente modificabile. Essa
possiede, pertanto, una maggiore stabilita rispet-
to all'immagine, la quale riassume solo le carat-
teristiche proprie e le fattezze esteriori di un og-
getto o un luogo (Bonnes, 2013), ma a differenza
di quest’ultima descrive I'affidabilita e il grado di
fiducia percepita all’esterno.

Esistono prove del fatto che la reputazione sia
fortemente influenzata dalla percezione della si-
curezza (security) e della protezione (safety) (Mills
e altri, 2002). Tuttavia, spesso, negli studi condot-
ti non viene effettuato un riferimento diretto alla
sicurezza informatica. Anche Peter Tarlow (2014),
autore di Tourism Security and Safety. Strategies for
Effectively Managing Travel Risk and Safety, consid-
erato uno dei testi pitt autorevoli sull’argomento,
sottovaluta l'importanza della sicurezza infor-
matica. Infatti, nell’opera sono presenti solo pochi
riferimenti a tale argomento.

In un’analisi sull'importanza e sullefficienza
dei fattori di selezione degli hotels di Hong Kong,
Chu e Choi (2000) hanno considerato la sicurezza
come un fattore determinante per il turismo d’af-
fari, ma anche per quello legato al leisure. Fuchs
e Pizam (2011) sostengono che l'industria del tu-
rismo sia particolarmente suscettibile a incidenti
inerenti la sicurezza informatica, intravedendo
per il settore minacce costanti, ritenute elementi
di criticita del comparto. Mills e altri (2002), in
un’analisi di maggior dettaglio, hanno elencato
i diversi crimini informatici legati all’ambito tu-
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ristico (frodi nelle aste online, nelle vacanze, nel
gaming, spamming e furti di identita); hanno sug-
gerito agli hotels di attivare un livello massimo di
protezione dei dati a favore di sé stessi e dei pro-
pri clienti, e considerare in fase di budgeting possi-
bili perdite dovute a reati informatici.

Pertanto, se la reputazione e influenzata dalla
sicurezza e i crimini informatici compromettono
la percezione di essa, allora € possibile desumere
che la sicurezza informatica influenzi la reputa-
zione delle strutture ricettive e, in generale, del-
le destinazioni turistiche in maniera diretta. Ne
consegue che vi sia un legame simbiotico tra gli
elementi: competitivita turistica, progettazione
intelligente della destinazione e cyber security.
Tale nesso implica la necessita di contemplare, nel
processo di progettazione territoriale turistica, in-
terventi connessi all'implementazione di sistemi
informatici sicuri di gestione delle ICT, in ogni
singola azienda che opera nel comparto. Per poter
procedere in tal senso € opportuno diffondere tra
gli stakeholders un’adeguata cultura in termini di
cyber-igiene, per permettere al territorio di acqui-
sire un profilo turistico pitt competitivo.

4. Rilevanza dell’igiene informatica per le
smart destinations

Negli ultimi anni il processo di creazione e vendi-
ta del prodotto turistico ha subito profondi cam-
biamenti, connessi all’introduzione di tecnologie
ICT sempre piul sofisticate; ne deriva che intorno
ai beni e ai servizi turistici gravitino una mole in-
cessante di informazioni e dati veicolati dalla rete
Internet. I canali comunicativi virtuali rappresen-
tano, oggigiorno, uno strumento di costante in-
terazione tra utente e territorio, nonché elementi
strategici di promozione delle destinazioni. Con-
seguentemente, comprendere la complessita della
sicurezza informatica € di vitale importanza per
la sopravvivenza delle imprese del comparto tu-
ristico e per accrescere il profilo competitivo dei
territori a vocazione turistica.

Secondo la National cyber security Alliance, il
60% delle piccole e medie imprese che hanno su-
bito un duro attacco informatico cessano I'attivita
dopo appena sei mesi (Koulopoulos, 2017). Questo
crollo & particolarmente significativo nel mercato
del turismo in cui un attacco informatico puo avere
un impatto non solo sul business dell’azienda, ma
sulla privacy e sulla sicurezza dei clienti. In genera-
le, un basso livello di sicurezza informatica puo a



lungo termine influire sulla reputazione di un'in-
tera destinazione (Magliulo, 2013), ovvero pud
comprometterne gravemente il proprio profilo
competitivo. Si puod pertanto affermare che la cy-
bersicurezza intervenga come asset fondamentale
della competitivita del settore turistico (Magliulo,
2016), in quelle destinazioni che attivano all’inter-
no della propria filiera processi di digitalizzazione.
In generale gli studi convergono sul fatto che la
sicurezza informatica sara I'argomento principale
del futuro, principalmente a causa dello sviluppo
dell'intelligenza artificiale (Taddeo e Floridi, 2018).
La compenetrazione del mondo virtuale in qualsi-
asi aspetto della vita quotidiana fa acquistare un
valore geostrategico alla cybersicurezza, che ha il
suo culmine nel cyberspionaggio e nelle cyberwars.
In questo caso, ci si potrebbe spingere ad afferma-
re che la cybersicurezza si sta affermando come un
meta-asset, senza il quale le altre risorse sono insuf-
ficienti e inefficaci, e attraverso il quale vengono
garantiti altri asset economici (come la reputazione
della destinazione) o geopolitici (la protezione dei
dati personali e strategici di un Paese).

Appurato che la percezione della sicurezza
informatica di un’impresa turistica influenza la
reputazione della stessa e della destinazione e
che la cyber security sia un pilastro fondante per
la competitivita, appare doverosa una definizione
del concetto. Con il termine «sicurezza informa-

tica» si intendono tutti i mezzi tecnologici di tipo
hardware e software (sistemi firewall, virtual private
network, intrusion detection ecc.) posti in essere per
proteggere il proprio sistema informatico.

II termine cyber security € correlato, ma non ana-
logo, al termine sicurezza informatica. Si potrebbe
definire la cyber security come una sottoclasse del-
la sicurezza informatica; in questo senso, la sicu-
rezza informatica presuppone sia elementi tecno-
logici (hardware/software), sia umani (ci si riferisce
in particolare al ruolo dell'uomo nel processo di
organizzazione, implementazione e pianificazione
di un sistema sicuro), mentre la cyber security fa ri-
ferimento esclusivamente agli elementi tecnologici
e considera l'individuo come potenziale bersaglio
dell’attacco informatico o addirittura come un sog-
getto che inconsapevolmente puo partecipare a un
attacco (Solms e Niekerk, 2013).

Proiettando il ragionamento nel comparto tu-
ristico, la cyber security riguarda necessariamente
il viaggiatore e le imprese turistiche che possono
essere sia bersaglio, sia complici involontari degli
attacchi. Si chiariscono di seguito le tipologie di
informazioni e le ICT che la struttura dovrebbe
proteggere per innalzare il livello di sicurezza di
una destinazione. Con particolare riferimento alle
informazioni, queste sono distinte in tre tipologie:
a) informazioni riferite alla struttura turistica; b)
business intelligence dei viaggiatori d’affari (dati

Tab. 1. Informazioni riferite alla struttura aziendale: esempi di rischio per il settore dell’accoglienza

Tipo di Informazioni e strutture
tecnologiche

Esempio di rischio

Informazioni  interne  (utilizzate
all'interno dell’organizzazione)

Un ransomware nella rete & in grado di crittografare i dati e chiedere, per
gli stessi, un riscatto, cagionando sopravvenienze passive e interruzioni
di servizio.

Un keylogger potrebbe essere utilizzato per rilevare tutte le informazioni
di accesso per spiare la struttura nell’ambito della business intelligence.

Comunicazioni pubbliche, esterne
all'impresa (informazione accessibile
pubblicamente)

Un website defacement (furto di website) causerebbe ingenti costi e sfiducia
nel marchio aziendale.

Comunicazione esterna B2C
(informazioni utilizzate privatamente
con o per i clienti)

Le mail di spear phishing (una posta elettronica mirata) ai clienti potrebbe
essere illecitamente utilizzata per chiedere trasferimento di denaro,
compromettendo la reputazione della struttura ricettiva.

Comunicazioni esterne B2B
(informazioni utilizzate in privato con
fornitori o agenzie)

I foreign money transfer scams (truffe con trasferimento di denaro estero)
potrebbero causare perdite di denaro e il deterioramento del rapporto
con i fornitori.

Infrastrutture ICT

Una backdoor puod consentire a un hacker di acquisire il pieno controllo
della rete su informazioni e infrastrutture per qualsiasi scopo malevolo.

IoT e oggetti connessi

Un attacco simultaneo al sistema delle serrature domotiche o alle sirene
antincendio potrebbe essere utilizzato per ingenerare panico all’interno
della struttura.

Fonte: elaborazione degli autori, 2018
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riferiti alla sfera lavorativa del turista d’affari); c)
privacy personale (dati personali dei viaggiatori).

a) Informazioni riferite alla struttura turistica:
I"attacco informatico puo essere indirizzato diret-
tamente o indirettamente verso la struttura ricet-
tiva. Nella tab. 1 si rilevano schematicamente le
tipologie di informazioni a rischio e i diversi tipi
di attacco.

Questi attacchi possono essere evitati incorag-
giando le imprese turistiche verso un una pitt globa-
le attenzione nei confronti dell’igiene informatica e
servendosi di societa esterne specializzate nell'iden-
tificazione e protezione contro i rischi critici.

b) Informazioni legate alla sfera lavorativa del
turista d’affari (business intelligence): si fa riferi-
mento, in questo caso, alla tutela delle informa-
zioni, di natura professionale, che la persona che
viaggia per lavoro - il business traveller - porta con
sé. La struttura ricettiva & chiamata a proteggere
i dati del viaggiatore curando 'accesso dei dispo-
sitivi dei clienti alla rete Internet e custodendo le
informazioni commerciali a lui collegate e le me-
ta-informazioni (tab. 2).

c¢) Privacy personale: la protezione della pri-
vacy del turista riguarda qualsiasi tipo di informa-

iy

zione privata che potrebbe essere utilizzata con-
tro il turista e i suoi conoscenti (tab. 3).

Tuttavia, sarebbe troppo semplice considera-
re le tre tipologie di informazione separate in silos
indipendenti, nella realta esistono molteplici inter-
sezioni tra queste e le violazioni informatiche sono
trasversali. Ipotizzando I'organizzazione di un at-
tacco informatico a una struttura ricettiva, I'hacker
raccogliera nei modi pit disparati - inclusa la con-
nessione con dispositivi mobili - qualsiasi dato a
disposizione per perpetrare un successivo attacco
malevolo, non distinguendo necessariamente tra
informazioni del cliente business traveler e quelle del
cliente leisure traveler che tuttavia, con larga probabi-
lita, avra con sé, oltre ai dati personali, anche infor-
mazioni sulla propria sfera lavorativa. Il semplice
fatto di conoscere i nomi dei colleghi di lavoro del
turista-vittima e di sapere che questo € in vacanza,
lo rende sensibile a un attacco mirato di ingegneria
sociale attraverso lo spear phishing.

In generale, un’adeguata risposta comporta-
mentale da parte dell'impiegato dell'impresa tu-
ristica a un attacco di ingegneria sociale potrebbe
proteggere contemporaneamente l'infrastruttura
ICT dell’azienda ricettiva e la privacy dei clienti. Al



di la dei cambiamenti procedurali nel comporta-
mento del personale, appare necessaria una mag-
giore consapevolezza da parte degli operatori turi-
stici del pericolo associato agli attacchi informatici
e delle molteplici sembianze cui questi si possono
presentare. L’addetto alla reception, ad esempio,
dev’essere consapevole che un attacco informati-
co puo arrivare da qualsiasi parte: potrebbe essere
una chiamata da un finto collega o fornitore, uno
script kiddie” di una famiglia insospettabile, una
donna anziana dall’aspetto innocuo che chiede di
stampare il suo biglietto aereo con una chiavetta
USB infetta o una mail di spear phishing che incor-
pora un link pericoloso. Un attacco puo avvenire
anche da un membro interno della struttura azien-
dale, ad esempio da parte di un dipendente insod-
disfatto o, pitt semplicemente, non curante.

I dati indicano che in una azienda, i dipen-
denti sono responsabili del 60% degli attacchi
informatici e che 1'84% di questi avvengono uti-
lizzando tecniche di ingegneria sociale. Dunque,
appare chiara 'importanza di un’adeguata for-
mazione del personale preposto all’accoglienza
sulla «sicurezza delle informazioni»® e di una
maggiore consapevolezza delle imprese sull’ur-
genza di garantire la cyber security all’interno
della propria struttura.

Il rischio di propagazione di un virus informa-
tico a causa di un comportamento disattento di un
dipendente dell’azienda é elevato. La velocita di
propagazione di un virus a livello mondiale pud
avvenire in poche ore. Uno dei casi pitt eclatanti

degli ultimi anni & il malware WannaCry che, sfrut-
tando un punto debole del sistema operativo win-
dows 7 della Microsoft, & riuscito a criptare tutti
i dati presenti nel computer per poi chiedere un
riscatto in bitcoin. Nella figura 4 sono illustrate, in
sequenza temporale, delle mappe, sviluppate dalla
MalwareTech che rendono l'idea della rapidita di
propagazione del virus.

L’attacco e iniziato probabilmente alle 07:44 del
12 maggio 2017 nel sud-est dell’Asia’, infettando
almeno 416.989 computer'’. La mappa non mostra
tutti i computer che sono stati infettati dal ran-
somware, ma illustra come l'attacco abbia colpito
simultaneamente molti Paesi in tutto il mondo™.

La velocita di propagazione dei virus informa-
tici rileva il ruolo della cyber-igiene di base nella
prevenzione. Poiché in ingegneria sociale il fatto-
re umano e centrale, benché sia spesso trascurato
(Luo, Brody e altri, 2011), & dimostrato che, ridu-
cendo i comportamenti a rischio e adottando una
corretta igiene informatica, la maggior parte delle
organizzazioni limita significativamente il rischio
di un attacco informatico. Infatti, il report del Cen-
tre for the protection of national infrastructures
(CESG), nella parte del Government communica-
tions headquarters (GCHQ) del governo britanni-
co, incaricata di proteggere la nazione, indica che
circa I'80% degli attacchi informatici sono il risul-
tato di cattive abitudini informatiche delle vittime
all'interno delle organizzazioni'

Al giorno d’oggi sappiamo che lavarsi le mani
riduce drasticamente la trasmissione di malattie.

Tab. 2. Informazioni riferite alla sfera lavorativa del turista d’affari: esempi di rischio

Tipo di Informazioni

Esempio di rischio

Accesso a un dispositivo del
cliente

La presenza di un evil twin potrebbe consentire un attacco MITM (man-in-the-
middle)

Informazioni commerciali

Una banca dati potrebbe essere utilizzata per truffe con trasferimento di denaro
all’estero (foreign money transfer scams)

Meta-informazioni

Le meta-informazioni, quali, ad esempio, la presenza in albergo, possono
permettere di costruire attacchi di livello superiore utilizzando le tecniche del
social engineering

Fonte: elaborazione degli autori, 2018

Tab. 3. Informazioni private: esempi di rischio

Tipo di informazioni

Esempi di rischio

Accesso a un dispositivo del
cliente

Un'intercettazione (eavesdropping) attraverso un telefono IP in camera puod
trasformarsi in sextorting

Informazioni commerciali

II trafugamento dei dati della carta di credito puo causare danni economici e
gravi disagi durante il viaggio

Meta informazioni

Alcuni metadati, come la presenza in albergo, possono rappresentare
informazioni utili per ladri specializzati in abitazioni private

Fonte: elaborazione degli autori, 2018




Questa usanza ebbe inizio nel 1847, non appena il
dottore Ignace-Philippe Semmelweis ne dimostro
l"utilita. Da quel momento i governi iniziarono a
mettere in atto una profilassi della salute pubblica
che limitasse la contaminazione di germi e batteri.
Questa pratica oggi rientra nella cultura condivi-
sa, quando ci si lava le mani, non si sa in dettaglio
quali germi (rischi) e quali malattie (pericoli) si
stiano evitando, ma questo atteggiamento ci sal-
vaguardia da possibili rischi. Allo stesso modo, si
stima che l'igiene informatica possa essere assicu-
rata da semplici azioni quotidiane, senza conosce-
re i dettagli tecnici di un cyber attacco.

Paradossalmente in alcuni territori, le azio-
ni governative di prevenzione dagli attacchi
informatici vengono percepite ancora nega-
tivamente dall’'utenza, ma in linea generale si
ritiene che aumentare la consapevolezza sulla
cyber security, migliorare la cyber-igiene nelle
destinazione turistiche e adottare un protocollo
di controllo sulle performance turistiche conse-
guite in territori ove sia presente una forma di
digitalizzazione, permetterebbe di proteggere
la reputazione delle destinazioni e diminuirne i
contraccolpi economici nel medio-lungo termi-
ne. Pur ponendo al centro del ragionamento il
territorio e non le singole unita aziendali in esso
presenti, negli esempi sopra riportati si e fatto
riferimento a rischi informatici e alle azioni di
prevenzione concernenti le strutture ricettive,
in quanto si ritiene che la cybersicurezza di una
destinazione si realizzi agendo su ogni attivita
economica che partecipa alla filiera del compar-
to: & possibile affermare che la sicurezza infor-
matica di intere regioni turistiche si possa rag-
giungere attraverso la diffusione di un’adegua-
ta cultura, in termini di cyber-igiene, tra tutti gli
attori del settore, siano essi pubblici o privati. Il
crescente livello di connettivita che caratterizza
le smart destinations impone, pertanto, una revi-
sione dei modelli tradizionali delle politiche tu-
ristiche, per garantire la gestione sicura dei dati
che si diffondono e si sviluppano nel comples-
so mondo delle destinazioni digitalizzate. Tale
aspetto non puo prescindere dall’attivita posta
in essere dal governo centrale, preposto, in pri-
ma istanza, alla definizione delle linee guida e
alla legiferazione in materia. Segue, pertanto,
un approfondimento sulle azioni intraprese a
livello governativo in termini di cyber security,
con particolare riferimento allo spazio UE.
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5. Le azioni intraprese dalle agenzie governative

Molti Paesi hanno intrapreso da tempo politiche na-
zionali di sicurezza informatica; per la maggior par-
te di esse, il fattore umano @ ritenuto fondamentale.
Sono state avviate diverse attivita governative per
migliorare la sensibilita ai rischi legati alla sicurez-
za informatica (cyber security awareness), tra queste:
conferenze, riunioni, linee guida e campagne di sen-
sibilizzazione. In Australia’®, ad esempio, dal 2008
viene organizzata direttamente dal governo una set-
timana di sensibilizzazione sulla sicurezza informa-
tica, conosciuta come Stay smart online week. In Eu-
ropa, 'ENISA" (Agenzia dell'Unione europea per
la sicurezza delle reti e dell'informazione) dedica
I'intero mese di ottobre alla sensibilizzazione alla cy-
ber security, mentre il progetto pilota del mese euro-
peo della sicurezza informatica™ (ECSM) e nato nel
2012. Gli Stati Uniti hanno aspettato fino al 2016 per
adottare la stessa strategia, quando il DHS (Depart-
ment of homeland security) ha fissato ottobre come
mese nazionale di sensibilizzazione a questo tema'®
(NCSAM). Tali campagne sono state progettate per
coinvolgere e per educare partners pubblici e privati,
al fine di aumentare la consapevolezza sull'impor-
tanza e sui rischi legati alla sicurezza informatica.
Contemporaneamente, per favorire l'acquisizione
di una completa conoscenza dei rischi, sono state
pubblicate dalle agenzie governative linee guida
tecniche e comportamentali.

Visto il livello crescente di connettivita e di
mobilita che caratterizza le economie occidenta-
li, un aspetto ampiamente trattato & quello della
protezione dei viaggiatori. Per esempio, in Fran-
cia, 'ANSSI (Agenzia nazionale per la sicurezza
dei sistemi d’informazione) ha pubblicato le linee
guida sulla sicurezza informatica per i viaggiatori
(Passeport de conseils aux voyageurs'’), specifica-
mente progettate per i business traveller. Nel Re-
gno Unito il NCSC (National cyber security cen-
ter) ha pubblicato il 5 aprile 2016, un post dedicato
ai dispositivi mobili (Safe use of mobile devices
and the Internet®), offrendo consigli per i viaggi
all’estero. L’ANSSI dichiara che, grazie a queste
campagne, la consapevolezza sulla sicurezza in-
formatica e sensibilmente aumentata, principal-
mente tra i viaggiatori d’affari che rappresenta-
no, pero, solo una piccola porzione dell’ universo
turistico. Una previsione sui mega-trends turisti-
ci, che guardano al 2020 (Dwyer, Cooper e altri,
2008) mostra che, gia nel 2008, la sicurezza infor-
matica era diventata una componente importante
della competitivita.



Alle direttive corrispondono anche azioni
operative per la difesa e la garanzia della cyber-
sicurezza delle organizzazioni. Per esempio, nell’
Unione europea, I'ENISA raccoglie una lista dei
CSIRT (Computer security incident response
team) costituiti presso le Presidenze del Consiglio
dei vari Stati dell'UE. I CSIRT consistono in or-
ganismi preposti alla prevenzione e alla gestione
degli incidenti informatici, in vari settori (finan-
ziario, militare, nazionale, commerciale ecc.). A
questi spetta il compito di monitorare, allertare
e istituire protocolli di difesa e tutela, in caso di
cyber attacchi. Nella figura 5 viene analizzata la
distribuzione dei CSIRT presenti nella lista dell’E-
NISA, con lo scopo di indagare eventuali connes-
sioni geo-economiche.

Benché la distribuzione dei CSIRT non possa
essere direttamente connessa al livello di sicurez-
za del singolo Paese, essa mostra due fenomeni
interessanti:

a) la quantita dei CSIRT potrebbe essere legata
a vari fattori, come quelli organizzativi, tecnologi-
ci o produttivi che vanno da trentasei presenze in
Germania a un minimo di una in Ucraina, Latvia,
Macedonia, Bielorussia, Montenegro, Slovenia,
Cipro, Bulgaria e Albania. 1l fatto che la Germa-
nia, il Paese con piti elevato numero di CSIRT (36)
e con il pitt alto prodotto interno lordo (PIL) eu-
ropeo nel 2018"sia seguita dalla Repubblica Ceca
(34), il cui PIL e al diciassettesimo posto nella
graduatoria europea, mostra chiaramente come
ulteriori studi siano necessari per comprendere i
nessi di causalita della frequenza dei CSIRT nel
territorio. D’altronde, nonostante nessun rappor-
to di causalita sia possibile, la carta mostra come
I'intensita di presenza dei CSIRT sia concentrata
nel cuore della UE e si degradi nelle periferie.
La distribuzione dei CSIRT sembra evidenziare,
de facto, 1'esistenza di una cyber regione europea
all’interno dello spazio UE.

b) Le frontiere comunitarie sembrano traci-
mare dai confini politici, come evidenziato dal-
la presenza di trenta CSIRT in altri Paesi esterni
alla UE (Albania, Azerbaigian, Bielorussia, Ge-
orgia, Israele, Kosovo, Macedonia, Moldavia,
Montenegro, Russia, Serbia, Turchia, Ucraina)
o appartenenti all’EFTA (Islanda, Norvegia e
Svizzera).

Nello studio non sono considerati i ventidue
CSIRT che hanno un profilo europeo (Europe-
an Commission) o internazionale (INTERPOL,
NATO, Google, Oracle, Airbus) che hanno sedi
in Europa. Naturalmente la predominanza dei

Fig. 5. Distribuzione dei CSIRT
Fonte: elaborazione degli autori su dati ENISA, 2018

CSIRT in Europa sembra riflettere quella econo-
mica e tecnologica dei vari stati. La rappresenta-
zione grafica ad albero (fig. 6) permette di con-
frontare meglio le proporzioni allinterno della
gerarchia, mettendo in evidenza i Paesi a maggior
influenza nell’area UE, mostrando la Germania e
la Francia tra i principali attori dello spazio UE.
Inoltre, benché le strutture servano per la cyber-
sicurezza europea, la presenza di altri stati ester-
ni (Federazione Russa) o in uscita (Regno Unito)
mostra plasticamente come la questione della
sicurezza informatica vada al di la dei soli con-
fini politici o economici. Il caso della Repubblica
Ceca sembra apparentemente anomalo, ma un’a-
nalisi del suo grado di evoluzione tecnologica e
digitale (Networked readiness index) sviluppato
dal WEF, la indica al trentaseiesimo posto a li-
vello mondiale e il secondo Paese pitt avanzato
dell’ex blocco sovietico dopo I’Estonia. Ulteriori
studi geografici dovrebbero indagare i rapporti
di causalita tra proliferazione delle infrastruttu-
re materiali e logiche legate alla cybersicurezza e
allo sviluppo economico e militare nelle diverse
nazioni europee.

6. Conclusioni

La transizione dall’analogico al digitale sta avve-
nendo molto rapidamente. Sotto il profilo geogra-
fico, lo spazio fisico e quello dei flussi vivono una
progressiva, crescente integrazione, attivando
processi e attivita sempre pilt «intelligenti». Nel
settore turistico la qualita e la varieta dell’ offer-
ta & strettamente collegata alla capacita di gover-
nare le informazioni che si diffondono nella rete,
connettendo in tempo reale gli utenti (fruitori di
servizi) con i luoghi. Le destinazioni turistiche
seguono tale cambiamento, acquisendo un’anato-
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Fonte: elaborazione degli autori su dati ENISA, 2018

mia sempre pit tecnologica e digitalizzata. Tale
rivoluzione interessa, inevitabilmente, i metodi e
gli approcci inerenti la realizzazione, la promo-
zione e la vendita dei beni e dei servizi turistici.
Per le smart destinations si rendono necessari mo-
delli innovativi di pianificazione territoriale, in
linea con i nuovi paradigmi «intelligenti».
Nonostante questa corsa al digitale, e 1'evi-
dente necessita di integrare in maniera pitt effi-
cace ed efficiente il vasto patrimonio informativo
che caratterizza il turismo all’era di Internet, la
cybersicurezza & ancora sottovalutata dai princi-
pali stakeholders. Sebbene sia intuitiva 'esistenza
di un legame simbiotico tra la competitivita di un
territorio a vocazione turistica e la capacita dello
stesso di monitorare e gestire la sicurezza infor-
matica, mancano indicatori e modelli specifici di
tutela e salvaguardia di quelle risorse, di tipo im-
materiale (quali dati personali, informazioni stra-
tegiche, reputazione web ecc.), che concorrono allo
sviluppo e all’espansione delle smart destinations.
Partendo dal presupposto che la sicurezza
informatica di un’intera destinazione si realizzi
attivando azioni di cyber security su ogni singo-
la attivita economica in essa operante, in quello

specifico comparto, la ricerca condotta indaga i ri-
schi informatici e le relative azioni di prevenzione
concernenti le strutture ricettive. Essa rileva che la
maggior parte dei problemi connessi alla sicurez-
za delle informazioni e riconducibili a errati com-
portamenti del personale operante nelle aziende
e propone azioni mirate connesse alla diffusione
tra gli stakehokders, di una pitt ampia cultura, in
termini di cyber-igiene.

Si presenta, inoltre, un approfondimento, su
ampia scala, delle attivita governative attutate per
migliorare la sensibilita ai rischi legati alla sicu-
rezza informatica. Dall’analisi della distribuzione
spaziale degli organismi governativi preposti alla
cyber security & possibile comprendere quale sia, a
livello regionale, la capacita di prevenzione e ri-
sposta ai cyber attacchi, ovvero la possibilita, rife-
rita a ogni Stato, di mitigare gli effetti degli stessi
nel territorio UE. Lo studio evidenzia I'esistenza
di un’euroregione nella quale l'organizzazione
strutturale della tutela informatica risulta pit1 in-
cisiva. Questa coincide con la principale dorsale
economica dell’UE, rimarcando, in maniera ancor
pitt chiara, lo stretto rapporto esistente tra cresci-
ta, innovazione e cyber security.
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! Per la letteratura citata, si rimanda a Francesco Capone
(2016), Open Innovation, dinamiche relazionali e strategia. Aspetti
teorici ed evidenze empiriche, Torino, Giappichelli.

2 Bouilding nella sua opera The Image del 1956 evidenzia come
I'acquisto o il consumo di un prodotto sia direttamente pro-
porzionale all'immagine che il consumatore ha del medesimo,
pertanto 'immagine ¢ in grado di influenzare la percezione
stessa dell’oggetto o del luogo, come nel nostro caso, assu-
mendo estrema rilevanza nelle scelte e nella promozione (Bon-
nes e altri, 2013).

3 Secondo una recente analisi sui trend del turismo mondiale,
curata dalla IPK International (2016), il mercato turistico su cui
puntare nei prossimi anni & proprio quello dei technology-savoy
millennials, ovvero la numerosa generazione dei nati tra il 1980
e il 2000, attualmente con un’eta compresa tra i 17 e 37 anni.

* httpsy/fwww.TripAdvisor.it/TripAdvisorInsights/w3690.

® L’analisi di contenuto & una tecnica di indagine utile per «la
descrizione obiettiva, sistematica e quantitativa del contenuto
manifesto della comunicazione» (Berelson, 1952, p. 18).

¢ Il web semantico «& un’estensione dell’attuale web, nella quale
all'informazione viene dato un significato ben definito, per-
mettendo cosi ai computer e alle persone di lavorare meglio in
cooperazione» (Berners Lee, Hendler e altri, 2001). La tradu-
zione della citazione in italiano si trova nel testo di Bouchet e
Ferrario (2003, p. 1).

7 Anche detto script kiddy, identifica un hacker neofita e imma-
turo, ma non per questo meno pericoloso. Uno script kiddie
utilizza script semplici da usare, senza comprendere fino in
fondo la potenzialita delle proprie azioni. Molti giovanissimi
rientrano spesso in questa categoria.

8 Con il concetto di «sicurezza dell'informazione» ci si riferisce
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per classificare e gestire i dati che si possiedono (classificazio-
ne in general use, company internal, company confidential e com-
pany restricted), in virti1 del danno che I’eventuale perdita pud
arrecare all’azienda.

° https://blogs.akamai.com/sitr/2017/05/wannacry-views-from-the-
dns-frontline.html; ultimo accesso: 09.1.2019.

10 https./fwww.malwaretech.com/2017/05/note-on-wannacrypt-inf
ection-count-accuracy.html; ultimo accesso: 04.1.2018.

- https://www.nytimes.com/interactive/2017/05/12/world/
europe/wannacry-ransomware-map.html?rref=collection
% 2Fbyline% 2Fjeremy-ashkenas&action=click&content
Collection=undefined&region=stream&module=stream_
unit&version=latest&contentPlacement=8&pgtype=collection;
ultimo accesso: 30.111.2018.

2 httpsy/fwww.gov.uk/government/news/cyber-security-boost-for-
uk-firms.

B httpsy/fwww.staysmartonline.gov.au; ultimo accesso: 21.IV.
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" httpsy/fwww.enisa.europa.eu/ .

15 https://cybersecuritymonth.euy/.
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